Zalgcznik nr 1f do SIWZ

CZESC VI
OPIS PRZEDMIOTU ZAMOWIENIA

PRZEY.ACZNIKI SIECIOWE

Przedmiotem zamoOwienia jest sprzedaz na rzecz Zamawiajacego dziesigciu (10)

fabrycznie nowych przetacznikow sieciowych. Zamawiajagcy dokonuje zakupu sprzetu

teleinformatycznego w celu rozbudowania wtasnej infrastruktury sieciowej, ktorej architektura

oparta jest na rozwigzaniach Cisco Systems wraz z gwarancjg.

Wymagania ogolne:

1.

Wszystkie dostarczone urzadzenia sieciowe muszg by¢é fabrycznie nowe
wyprodukowane przez jednego producenta i dostarczone z legalnego kanatu
dystrybucyjnego producenta na rynku polskim.

Przetacznik musi posiada¢ cechy/atrybuty legalnosci tj. oznaczenie producenta, model
oraz numer seryjny urzadzenia.

Przed dostarczeniem zamawianych przetacznikow potencjalny dostawca musi
dostarczy¢ numery seryjne urzadzen celem weryfikacji zrodta ich pochodzenia.
Zamawiajacy powinien mie¢ pelne prawa do korzystania z licencji 1 oprogramowania
zainstalowanego na przelacznikach.

Zamawiajacy wymaga aby dostarczone urzadzenia, a takze ich wyposazenie 1 akcesoria
montazowe byly fabrycznie nowe i1 na dzien skladania ofert niewycofane /
niewycofywane przez producenta ze sprzedazy.

Zamawiajacy wymaga aby dostarczony sprzgt byt zarejestrowany na Stuzbe Ochrony
Panstwa w celu posiadania pelnych praw licencyjnych i gwarancyjnych.

Zamawiajacy wymaga aby gwarancja, serwis na wszystkie urzadzenia, akcesoria
1 oprogramowania wynosita min. 36 miesi¢cy od dnia podpisania protokotu koncowego.

Wymagania szczegolowe:

Lp.

Nazwa parametru Wymagany minimalny parametr

- zarzadzalny przetacznik sieciowy, ktéry zapewni
szybko$¢ przesytania danych maksymalnie 1Gb na
sekunde z pelnym dupleksem (na kazdym porcie);

- min. 48 interfejsow Gigabit Ethernet 10/100/1000 Base-
T wspierajacych technologi¢ PoE (Power over Ethernet);
Charakter urzadzenia - min. 4 interfejsy umozliwiajace transmisj¢ 1 Gigabit
Ethernet ze stykiem okreslonym przez modut SFP
(obstuga standardow m.in. 10BASE-T; 100BASE-
TX;1000BASE-T;);

- przelaczniki powinny muc pracowaé zardéwno
w warstwie drugiej (L2) i trzeciej (L3);

obudowa wykonana z metalu 1U, zamknicta

Typ obudowy umozliwiajgca montaz urzadzen w szafie RACK 197, wraz
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Z wyposazeniem montazowym oraz o gltgbokosci max. 80
cm, posiadajaca certyfikat CE.

Zasilanie

- przelacznik powinien posiadaé zasilacz wewnetrzny,
zasilany prgdem przemiennym 230V, wyposazony w kabel
zasilajacy, przystosowane do pracy W polskiej sieci
energetycznej;

- powinien posiada¢ wskaznik LED zasilania;

- powinien by¢ wyposazony w zasilacz min. 740W;

- wymagana moc dostepna dla PoE (z jednym zasilaczem)
min. 740W,

Skalowalno$¢ urzadzenia

- wielko$¢ pamigci wewnetrznej min. 512 MB

- wielko$¢ pamieci Flash min. 128 MB;

- min. liczba obstugiwanych VLAN 1023;

- przetacznik powinien mie¢ mozliwos¢ zarzadzania przez
stron¢ www;

- przetacznik powinien posiadaé przepustowos¢ na
poziomie min. 100 Mpps;

- przetacznik powinien mie¢ mozliwos¢ zarzadzania po
przez interfejs CLI (Command Line Interface);

- przetacznik powinien posiadac port konsoli RJ-45;

Mechanizmy zwiazane z
jakos$cig ushug w sieci

- mozliwo$¢ obstugi standardu komunikacyjnego IEEE
802.1p CoS;

- przelacznik powinien charakteryzowaé si¢ obstuga
jakosci (QoS), obstuga Multicast, pelnym dupleksem sieci
VLAN.

Funkcjonalno$¢
urzadzenia w warstwie 2

(L2)

- obstuga VLANOw oraz trunkow — IEEE 802.1Q VLAN
- obstuga IEEE 802.1s;

- zgodny z Jumbo frames;

- funkcja DHCP (server DHCP)

Mechanizmy zwigzane z
bezpieczenstwem sieci

- autoryzacja uzytkownika w oparciu o IEEE 802.1X
z mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN;

- autoryzacja uzytkownika w oparciu o IEEE 802.1X
z mozliwo$cig dynamicznego przypisania listy ACL;

- mozliwos¢ uwierzytelniania urzadzenia na porcie
w oparciu o adres MAC;

- obstuga funkcji Port Security, DHCP Snooping, Dynamic
ARP Inspection;

- Automatic media-dependent interface crossover
(MDIX);

- zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6 First-Hop
Security) lub réwnowazne mechanizmy bezpieczenstwa,;

- obsluga protokotu autoryzacji RADIUS i TACACS+;

- obstuga listy kontroli dostepu (ACL);

- obstluga protokotu komunikacyjnego IEEE 802.3ab;

- obstuga protokotu komunikacyjnego IEEE 802.3;

- obstluga protokotu komunikacyjnego 802.3at;

- obstuga protokotu komunikacyjnego 802.1s;

- obstluga protokotu komunikacyjnego 802.1D.

Protokoty zarzadzajace

- obstuga protokotu SSH min. ver.2;
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- obstluga protokotu HTTPS;

- obstuga protokotu SNMPv2c; SNMPv3;
- obstuga protokotu Telnet;

- obstuga protokotu RMON1; RMON?2;

- obstuga protokotu TFTP

Wymagania w zakresie
interfejsu

- mozliwo$¢ zapisywania 1 pdzniejszego odczytania
konfiguracji sprzetowej urzadzenia do pliku tekstowego;

- konfiguracja po dokonaniu edycji poza urzadzeniem
moze by¢ ponownie zaimportowana do urzadzenia
i uruchomiona;

- mozliwo$¢ tworzenia zestawow konfiguracyjnych dla
portdéw (grup polecen umozliwiajacych konfiguracje wielu
funkcjonalnosci za pomocg jednego polecenia).

10.

Wymagania dodatkowe

Zaoferowane przetaczniki muszag by¢é w  pehi
kompatybilne z przetacznikami z serii Catalyst Cisco
posiadajagcymi oprogramowanie w wersji min. ,,LAN
BASE”, ktore Zamawiajacy stosuje w swojej architekturze
sieciowej. Zamawiajagcy uzna za w peli kompatybilne
przetaczniki innych producentéw niz Cisco, takie ktore bedg w
pelni kompatybilne pod wzgledem standardéw/protokotow
sieciowych wymaganych w OPZ oraz jezeli dostarczone
przetaczniki nadal beda w pelni kompatybilne pod wzglgdem
standardow/protokotow sieciowych z chwilg podniesienia
wersji oprogramowania na urzgdzeniach wykorzystywanych w
architekturze Zamawiajacego lub przy zmianie wersji
oprogramowania w dostarczonych przetacznikach.




